
Мошенничество

в сети Интернет: 

на что обратить внимание

родителям

педагоги-психологи ЦППМСП Московского района Санкт-Петербурга

 Григорьева Евгения Георгиевна и Ютанова  Елизавета  Петровна

30.09.2026



В 2025–2026 годах мошенники всё чаще 

целенаправленно атакуют детей и подростков, так как 

считают их менее опытными, доверчивыми и 

эмоционально уязвимыми.

По данным экспертов, число детей, пострадавших
 от кибермошенников, за последнее время выросло 

более чем на 100%.



Популярные схемы мошенничества с участием детей:

▪ Дропперство («лёгкий заработок для подростков»)

▪ Мошенничество в онлайн-играх (Roblox, Minecraft, 

Brawl Stars, Steam)

▪ Звонки от «администрации школы», «следователя» 

или «из военкомата»

▪  Фейковые конкурсы от имени блогеров и 

стримеров
▪ Схема с «курьером для ценностей» или 

«безопасным счётом» через ребёнка



Как обезопасить ребёнка 
(практические рекомендации 

для родителей)



На что обратить внимание:

1. Правило «нулевого наказания»

Самая большая проблема: дети 

скрывают факт обмана до 

последнего, потому что боятся, что 

родители их отругают или отберут 

телефон.

• Что можно сказать ребёнку: «Если 

ты случайно перешёл по странной 

ссылке, ввёл пароль, отдал деньги 

или тебя кто-то пугает по 

телефону – я тебя не буду ругать. 

Сразу приходи ко мне, мы вместе 

решим эту проблему. Я всегда на 

твоей стороне».

Запреты и тотальный 
контроль работают 

хуже, чем доверие и 
обучение



2. Правило «бесплатный сыр 

только в мышеловке» - объяснить 

опасность дропперства

Проведите с ребёнком беседу о том, 

что не существует «лёгких, 

быстрых» денег в Интернете. Если 

просят карту для «перевода с 
комиссией» – это 100% 

мошенничество и уголовная статья.

• Объясните, что банковская карта 

– это как паспорт, её нельзя давать 

никому, даже «друзьям из 
Интернета».



3. Технические меры защиты

• Детская банковская карта: можно 

оформить ребёнку дополнительную 

карту к  счёту родителя с 
установленным дневным лимитом трат, 

настроить мгновенные push-

уведомления о любых операциях на 

телефон

• «Родительский контроль»: 

приложения (например, Kaspersky Safe 

Kids, встроенные функции «Семейная 

группа» в iOS/Android), блокирующие 

переходы на известные фишинговые 

сайты

• Двухфакторная аутентификация 

(2FA): подтверждение входа по СМС или 

в приложении во всех играх и 

социальных сетях ребёнка



4. Тренировку по кибергигиене 

в игровой форме

• Можно показать ребёнку 

реальные скриншоты 

мошеннических сообщений, 

попросить его найти «красные 

флаги»: например, странный, 

некорректный адрес сайта (roblox-

free.ru  вместо  roblox.com ), ошибки 

в тексте, требование срочности, 

просьба сохранить тайну

• Сформулируйте железное 

правило: никому и никогда не 

называть коды из СМС, CVV-код 

карты и пароли, даже если 

звонящий представляется полицией, 

банком или директором школы. 

Настоящие сотрудники никогда не 

просят коды по телефону



5. Цифровой след и общение

• Проверьте вместе с ребёнком 

настройки приватности в его 

социальных сетях и играх. Установите 

запрет на получение личных сообщений 

от незнакомых людей

• Периодически ненавязчиво 

интересуйтесь, в какие игры он играет 

и кто его там «друзья». Мошенники 

часто месяцами выстраивают доверие 

(«груминг»), прежде чем попросить 

деньги или данные



«Главный совет» родителям

Регулярно обсуждайте с ребёнком новости о мошенниках в 

формате «А ты знал, что сейчас так разводят?»

Ребёнок должен воспринимать вас не как контролёра, а как 

«службу технической и жизненной поддержки», к которой 

можно обратиться в любой непонятной ситуации без страха 

осуждения.

Если обман уже произошёл, немедленно заблокируйте 

карты, смените пароли и обратитесь в полицию для 

фиксации факта мошенничества.



Признаки вовлечения в преступную деятельность

- Предлагают выполнить секретное задание;

- Обещают быстрый заработок (без официального 

трудоустройства и дополнительных подтверждений);

- Говорят, что ребёнок выполняет важную миссию или 

участвует в работе правоохранительных органов;

- Давят и подгоняют («нужно срочно действовать»)



Сигналы в поведении ребенка,
на которые следует обратить внимание

Сочетание нескольких сигналов, сохраняющихся две недели 
и дольше - повод для беспокойства

Если есть опасения, обратитесь к специалисту, это поможет оценить
 состояние ребенка и понять, как выстроить доверительную беседу

поведение

изменение привычного поведения:
✓ уход за внешним видом, гигиена
✓ прогулы школы, секций 
✓ уходы из дома
✓ потеря/усиление аппетита

эмоции
✓ безразличие, апатия, подавленное 

настроение
✓ чрезмерный страх возможного 

наказания и отвержения взрослыми 
и сверстниками

✓ отсутствие интереса даже к тому, 
что ранее его вызывало

✓ страх перед одиночеством

мысли

✓ негативное отношение к себе и/или
к миру ("я - плохой", "мир - 
враждебный")

✓ фиксация, зацикленность на проблеме
✓ наличие суицидальных мыслей, 

намерений, планов

общение
✓ избегание общения с близкими или 

зацикленность на постоянном 
общении 

✓ наличие затяжных конфликтов в семье 
и/или среди сверстников 

✓ травля в школьном коллективе
✓ высказывания о смерти в разных 

вариациях (шутки, размышления, 
переживания...)

Куда обратиться
246- 20-55 - ЦППМСП Московского района;
409-88-55 - Центр социальной помощи семье и детям 
Московского района;
234-43-84 - Кабинет медико-психологической помощи СПб ГКУЗ 
ЦВЛ «Детская психиатрия» имени С.С. Мнухина

Телефоны доверия для детей, подростков и их родителей
124, 8-800-2000-122  Единый общероссийский телефон доверия
576-10-10 СПб ГКУЗ ЦВЛ «Детская психиатрия» им. С.С. Мнухина

Представлены наиболее типичные сигналы, возможны индивидуальные различия 

Родители, будьте внимательны!

Государственное бюджетное учреждение 
центр психолого-педагогической, медицинской и социальной помощи 

Московского района Санкт-Петербурга



Как не стать жертвой мошенников?

Тебя точно обманывают, если 

✓ Обналичивание Пушкинской карты: 
предлагают продать им твою 
Пушкинскую карту;

✓ Телефонные звонки: просят отправить 
смс или провести банковскую 
операцию;

✓ Вредоносные ссылки: советуют перейти 
по ссылке

! Остановись при просьбе ввести банковские данные. Останови 
общение
! Проверяй каждое подозрительное сообщение самостоятельно
! Всегда обращайся к взрослым при возникновении проблем
 ! Используй двухфакторную аутентификацию везде, где это возможно

✓ Запугивание: присылают сообщение о 
проблемах с деньгами или угрожают

✓ Фальшивые конкурсы: обещают призы 
за просмотр роликов или игру; 

✓ Онлайн-игры: требуют прислать 
данные карты, чтобы повысить уровень 
в игре

Челленджи с личными вредоносными последствиями

✓ Употребление острого перчика чили или напитка с ментолом
✓ Разведение огня дома, в школе или на улице рядом со строениями 
✓ Приостановка дыхания, сдавливание горла себе или другому человеку
✓ Нанесение незнакомых косметических средств 
✓ Вдыхание, проглатывание или употребление другим способом лекарственных 

препаратов без назначения врача
✓ Покупка или продажа криптовалюты, сдача в аренду своего криптокошелька или 

передача его данных других людям

Куда обратиться
573-21-81 Телефон доверия ГУ МВД России по Санкт-Петербургу  и Ленинградской 
области;
102, 112  Служба полиции
Телефоны доверия для детей, подростков и их родителей
124, 8-800-2000-122  Единый общероссийский телефон доверия (служба 
предназначена для экстренной психологической помощи детям и родителям по 
любым вопросам)

Представлены наиболее типичные ситуации, возможны и другие варианты 

Будьте бдительны!

Государственное бюджетное учреждение 
центр психолого-педагогической, медицинской и социальной помощи 

Московского района Санкт-Петербурга

Что нужно делать:



Как не стать пособником преступников?

Признаки попыток вовлечь тебя в преступную деятельность

✓ Тебе предлагают выполнить 
секретное задание

✓Обещают быстрый заработок 
(без официального 
трудоустройства и 
дополнительных 
подтверждений)

! Проверяй работодателя заранее
! Избегай предложений, когда просят внести предоплату или 
передать твои данные
! Помни, что быстрые и лёгкие деньги – признак 
мошенничества и противоправных деяний

✓ Говорят, что ты выполняешь 
важную миссию или участвуешь 
в работе правоохранительных 
органов

✓Давят на тебя и подгоняют 
(«нужно срочно действовать»)

ТВОЁ БУДУЩЕЕ – В ТВОИХ РУКАХ!

Представлены наиболее типичные ситуации, возможны и другие варианты 

Будьте бдительны!

Государственное бюджетное учреждение 
центр психолого-педагогической, медицинской и социальной помощи 

Московского района Санкт-Петербурга

Что нужно делать, чтобы обезопасить себя:

Срок лишения свободы до 5 лет:
✓ Кража
✓ Разбой
✓ Грабёж
✓ Вымогательство
✓ Умышленное повреждение 

имущества

Срок лишения свободы до 8 лет:
✓Незаконный оборот 

наркотических веществ
✓Неправомерное завладение 

автомобилем
✓Несообщение о преступлении
✓ Участие в массовых беспорядках

Уголовная ответственность с 14 лет 
за преступление в результате мошенничества



Официальная группа центра 
Вконтакте

 

Наш адрес: 
Санкт-Петербург, пл. Чернышевского, 

дом 8, литера А
Наши телефоны: 246-20-55;

+7(905)226-23-81

Официальный сайт центра
 



Спасибо за внимание!
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